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Akademikernes hgringssvar vedrgrende lovforslag om aen-
dring af lov om Center for Cybersikkerhed

Akademikerne har modtaget hgring vedrgrende Forsvarsministeriets
forslag til lov om aendring af lov om Center for Cybersikkerhed og har
fglgende bemaerkninger:

Helt overordnet vil Akademikerne anbefale, at lovforslaget i den nuvae-
rende affatning ikke fremseettes i Folketinget, og at Forsvarsministeriet i
stedet udarbejder et helt nyt lovforslag, hvor det reelt er muligt for hg-
ringsparterne (i en ny hgring) at vurdere, hvilke befgjelser som Center
for Cybersikkerhed far, og hvordan disse befgjelser er afgraenset af ob-
jektive bestemmelser.

N&r staten ggr indgreb i borgernes grundlaaggende ret til privatliv, er det
et krav efter retspraksis fra den Europaeiske Menneskerettighedsdom-
stol, at disse indgreb sker via et retsgrundlag, som er klart og preecist,
og at anvendelsen af dette retsgrundlag skal veaere forudsigeligt for de
personer, som er omfattet af dets anvendelsesomrade. Det lovudkast,
som er sendt i hgring, lever ikke op til disse krav, fordi det er totalt
umuligt at vurdere raekkevidden af lovforslagets bestemmelser.

Det er ogsa et krav, at indgreb i retten til privatliv skal veere egnet til at
forfglge et formal af almen interesse, samt vaere ngdvendigt og propor-
tionalt. Et indgreb kan kun anses for at veaere ngdvendigt, hvis der ikke
findes mindre indgribende foranstaltninger, som kan opfylde formalet af
almen interesse.

I forhold til lovforslagets ansaettelsesretlige aspekter skal det oplyses, at
Akademikerne ser med meget stor alvor herpd - seerligt den del, der
vedrgrer spgrgsmalet om maélrettede indsamlinger af oplysninger, op-
seetning af faelder m.v. for konkret udvalgte medarbejdere i virksomhe-
der eller hos myndigheder.

Akademikerne finder det meget bekymrede, at en statslig myndighed
skal have mulighed for at optraede under fordeekte identiteter, opsaette
feelder, malrette angreb mod enkelte medarbejdere/enkeltpersoner, og
at anvende kollegerne i den forbindelse m.v.
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Der vil veere tale om en banebrydende andring af de retssikkerheds-
principper, der gaelder pa det ansaettelsesretlige omrade.

Det forhold, at Center for Cybersikkerhed gives tilladelse til at anmelde
en ansat til den ansattes arbejdsgiver for at have overtradt interne IT-
sikkerhedsforskrifter, indeholder efter Akademikernes opfattelse to helt
uacceptable momenter, dels at centret anmelder til en privat juridisk
person og ikke til anklagemyndigheden, dels at der anmeldes i forhold til
overtraedelse af nogle lokalt udfeerdigede IT-forskrifter, som i princippet
kan indeholde hvad som helst, som ikke har noget faeste i lovgivningen.

En medarbejder, der i gvrigt umiddelbart intet suspekt foretager sig, kan
uforvarende "falde i feelden” - med de konsekvenser dette matte have
for den enkeltes ansaettelsesforhold. Lovforslaget anvender decideret
udtrykket at "franarre medarbejdere bestemte oplysninger”. Det frem-
gar, at det er for at teste den enkeltes omgang med mistaenkelige af-
sendere, men der er f.eks. i udgangspunktet neeppe tale om en mistaen-
kelig afsender, hvis der er tale om en kollega. Det er efter Akademiker-
nes opfattelse at g alt for vidt.

Dette er yderst problematisk, og er desuden i sit udgangspunkt i strid
med de saedvanlige grundlovsfaestede rettigheder, EMK m.v.

Akademikerne vil derfor advare imod indfgrelse af regler, der pa den vis
indfgrer legaliseret mistaenkeligggrelse af ansatte, og tilsideszetter deres
grundlaeggende rettigheder.

Det kan desuden bemeerkes, at lovforslagets ansaettelsesretlige aspekter
ikke er blevet drgftet mellem parterne - hverken pa det offentlige eller
pd det private omrade.

Det kan samtidig oplyses, at lovforslaget kan underminere de generelle
aftaler, som aftaleparterne pd det offentlige omrdde har indgdet om
kontrolforanstaltninger. Formalet med disse aftaler er at skabe stgrst
mulig tryghed for de ansatte i forbindelse med en offentlig arbejdsgivers
eventuelle anvendelse af kontrolforanstaltninger.

Kontrolforanstaltninger skal vaere sagligt begrundede i driftsmaessige
drsager og have et fornuftigt formal. Kontrolforanstaltninger skal indret-
tes sdledes, at der er et rimeligt forhold mellem formal og midler. Kon-
trolforanstaltningerne ma ikke veere kreenkende over for medarbejderne,
og de m3 ikke forvolde medarbejderne tab eller naevnevaerdige ulemper.
P& hjemmearbejdspladser ma der ikke indfgres kontrolforanstaltninger,
der kraenker privatlivets fred.

Der er saledes graenser for, hvilke kontrolforanstaltninger en ledelse ma
ivaerksaette over for sine medarbejdere. Der er 0ogsa en orienteringspligt,
som man kun ma se bort fra ved konkret mistanke om snyd.

Ingen af de beskyttelser efterleves, hvis Center for Cybersikkerhed far
hjemmel til at lave fiktive angreb.

Med venlig hilsen
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